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1. Verkaufen mit paydirekt

paydirekt ist das Online-Bezahlverfahren lhrer Banken und Sparkassen. Mit paydirekt wird das Bezahlen im Internet
sicher, einfach und direkt. Damit ist es eine echte Alternative zu den gangigen Online-Bezahlverfahren und bietet Hand-
lern viele Vorteile.

So bietet paydirekt u.a. eine Zahlungsgarantie und einen direkten Zahlungseingang. Das heift, jede Transaktion wird
sofort durch die Bank des Kaufers gepriift und bei ausreichender Deckung dem Handlerkonto sofort gutgeschrieben.
Ohne Abzlige, denn die Entgeltabrechnung erfolgt gesondert.

AuRerdem lassen sich mit paydirekt die indirekten Kosten nachhaltig reduzieren. So entfallen bei paydirekt viele Kosten,
wie z.B. die Kosten fir die Verifizierung von Kundendaten, fiir externe Risiko- und Bonitatsprifungen oder Kosten fir
ein umfangliches Mahn- und Inkassowesen.

Darliber hinaus bietet paydirekt mit Giber 50 Mio. onlinefahigen Girokonten ein enormes Kundenpotenzial, verfugt Gber
eine umfassende Zahlungsgarantie fiir Handler und halt die strengen Regularien des deutschen Bankenwesens sowie
des deutschen Datenschutzgesetzes konsequent ein.

lhre Vorteile auf einen Blick:
sicher: Hochste Datensicherheit und optimaler Schutz vor Zahlungsausfallen.

e  Sicherheit fir Handler und Kaufer nach den strengen deutschen Bankenstandards

e Datenschutz nach den hohen Anforderungen der deutschen Datenschutzrichtlinien

e Jeder paydirekt Kunde ist ein gepriufter Kunde und besitzt ein deutsches autorisiertes Girokonto

e Im Rahmen der Zahlungsautorisierung wird die Kontodeckung eines Kaufers unmittelbar Gberprift
e  Schutz vor unberechtigten Zahlungsrickabwicklungen

einfach: Leichte Bedienung, Integration und einfache Prozesse.

e Einfache technische Integration in den Webshop

e  Weniger Kaufabbriiche durch kundenfreundlichen Bezahlprozess

e Unkomplizierte Zahlungsriickabwicklung

e  Optimale Transparenz und Verwaltung aller Transaktionen iber das Handlerportal

direkt: Direkt und ohne Umwege - fiir mehr Geschaft und bessere Kundenbeziehungen.

e  Stetig wachsende Reichweite und stetig wachsender Kundenstamm

e Gemeinsame Werbeaktionen, die lhre Bekanntheit steigern und Ihren Kundenstamm erweitern

e Schnelle Zahlungsstrome und hohe Liquiditat direkt von Konto zu Konto ohne die Einbindung Dritter

e Kostenersparnis durch sofortige Reduzierung der indirekten Kosten (z. B. durch den Wegfall einer separaten
Verifizierung von Kundendaten, externen Risiko- und Bonitatspriifungen usw.)

e Sofortige Altersiiberprifung moglich

1.1. Anmeldung bei paydirekt

Die Teilnahme an paydirekt ist sehr einfach: Ihre Hausbank ist auch fiir paydirekt Ihr persénlicher und zentraler An-
sprechpartner und steht lhnen in allen Fragen jederzeit sehr gerne zur Verfiigung. Der Teilnahmeprozess besteht aus
zwei wichtigen Schritten: Dem Handlerantrag, den Sie einfach mit wenigen Klicks online ausfiillen kénnen. Als auch
der Vereinbarung der Entgelte, wofiir lhnen die folgenden zwei Optionen offenstehen:

1. Vereinbarung Entgelte Gber einen Handlerkonzentrator
Als Alternative zu individuellen Teilnahme- und Entgeltverhandlungen mit den Banken bzw. Bankenkonzentratoren,
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stellt Ihnen einer der folgenden Payment-Dienstleister ein Entgelt-Angebot stellvertretend fir alle Banken schnell und
einfach aus einer Hand. Dies ist die deutlich bequemere, schnellere und empfohlene Variante.

2. Direkte Vereinbarungen Entgelte mit den Zahlerbanken

Sie vereinbaren die Entgelte mit den Banken bzw. Bankenkonzentratoren individuell. Sprechen Sie dafiir im ersten
Schritt bitte lhre Handlerbank an.

Weitere Informationen zur Anmeldung erhalten Sie auch auf unserer Handler-Seite oder starten Sie gleich direkt mit

wenigen Klicks die Online-Anmeldung bzw. wenden Sie sich gerne auch an lhre Hausbank.

1.2. Wichtige Grundlagen zu paydirekt erldutert
1.2.1. Die paydirekt Buchungsmethoden (Directsale vs Order + Capture)

paydirekt bietet Handlern zwei verschiedene Buchungsmethoden mit unterschiedlichen Charakteristiken. Es ist wich-
tig die Unterschiede zu kennen, denn im Plugin muss einer der beiden Buchungsmethoden ausgewahlt werden:

1.2.2. Einmalzahlung (Directsale)

Die von paydirekt grundsatzlich empfohlene Buchungsmethode. Der Vorteil dieser Variante ist, dass bereits durch
Klick des Kadufers auf den ,,Jetzt Bezahlen“-Button die Zahlung autorisiert und initiiert wird und der Handler sofort die
Garantie Uber die Zahlung als Ergebnis erhalt. Dies ist im Shop sichtbar durch den entsprechenden Zahlstatus. Sollte
in Ausnahmefallen die Autorisierung nicht erfolgreich durchgefiihrt werden kénnen, so wird der Kaufer wieder in den
Shop zuriickgeleitet und kann eine andere Zahlart auswahlen. Sollte die Bestellung nicht oder nur in Teilen ausfihrbar
sein, kann jederzeit Gber einen Refund ein zu viel erhaltener Betrag zurlickgebucht werden.

1.2.3. Vorbestellung + (Teil-)Zahlungen (Order + Capture)

Bei dieser Buchungsmethode ist die Genehmigung des Kaufers von der Buchung/Autorisierung losgelost. Der Kaufer
bestatigt die Zahlung durch Klick auf den ,Jetzt Bezahlen” Button. Die damit erfolgte Genehmigung flir den zukinfti-
gen Zahlungseinzug wird im paydirekt System vermerkt. Zu einem spéateren Zeitpunkt (maximal 182 Tage) kann der
Handler dann (typischer Weise vor Versand der Waren) den genehmigten Betrag im Vollen oder in beliebigen Teilbe-
tragen buchen (Capture). Im Gegensatz zur Kreditkarte wird der Betrag mit Vorbestellungsanlage jedoch nicht auf
dem Konto ,reserviert”. Vielmehr erfolgt die Autorisierung (und der Erhalt der Zahlungsgarantie) dabei erst zum je-
weiligen Buchungs (Capture-)Zeitpunkt. Es kann somit sein, dass die Buchung zum konkreten Buchungszeitpunkt (z.B.
aufgrund mangelndem Dispositionsrahmen) nicht ausfiihrbar ist. Dies muss in den Prozessen des Handlers entspre-
chend beriicksichtigt werden (z.B. durch Einzug dieser Forderungen Gber andere Kanale) oder tiber weitere Buchungs-
versuche zu einem spateren Zeitpunkt, wobei nicht mehr als ein Versuch pro Tag erlaubt ist.

1.3. Ruckerstattungen (Refunds)

Ist mindestens eine Zahlung erfolgt, konnen diese zeitlich unbegrenzt sehr einfach auch wieder Ihrem Kaufer zurtick-
erstattet werden. Es kdnnen dabei Betrage bis zu 200% des bis dato erhaltenen Zahlbetrages zurilickerstattet werden.
Dieser Prozess lauft dann direkt, von Ihrem im Handlerantrag angegebenen Riickzahlungskonto, auf das Kauferkonto
ab.

1.3.1. Zahlungsgarantie

paydirekt spricht fiir Zahlungen gemaR den Teilnahme- und Entgeltvereinbarungen ein bedingtes Zahlungsverspre-
chen aus. In der Praxis bedeutet das, dass wenn im Shop der entsprechende Zahlstatus fiir eine erfolgreiche Zahlung
angezeigt wird sichergestellt ist, dass Sie die Zahlung ein bis zwei Bankarbeitstage spater auf lhrem Handlerkonto er-
halten.

1.4. paydirekt Handlerportal
1.4.1. Die wichtigsten Funktionen des Handlerportals im Uberblick

Mit Anmeldung bei paydirekt erhalten Handler einen Zugang zum paydirekt Handlerportal. Dort stehen einige ,,exklu-
sive” Funktionen zur Verfiigung (nachfolgend fett markiert), neben Funktionen, die auch liber das Plugin zur Verfi-
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gung stehen. Grundsatzlich gilt, dass alle Transaktions-bezogenen Funktionen im Handlerportal unterstiitzende Funk-
tion haben. Die paydirekt Zahlungsprozesse sind primar ausgelegt fir eine Nutzung liber das Plugin.

Im Handlerportal zur Verfligung stehende Funktionen:
1. Haindler-Einstellungen
a. API-Key-Verwaltung
b. Logo-Verwaltung
c. Benutzer-Verwaltung
2. SEPA Mandate PDF-Download (Zwischenkonto)
3. Verschiedene Transaktionsreporte
a. Online-Anzeige
b. Download
4. Transaktions-bezogene Aktionen
a. Riickzahlung (Refund) auslosen
b. Buchung (Capture) durchfiihren (nur fir Buchungstyp Vorbestellung)

1.4.2. Detailbeschreibung der Funktionen des Handlerportals

Eine detaillierte Beschreibung der vorgenannten Funktionen und des Handlerportals im Allgemeinen finden Sie online
im paydirekt Handlerhandbuch.
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2. Voraussetzungen und Ablauf

2.1. WooCommerce Version und technische Voraussetzungen

Kompatibilitat:
Die paydirekt Schnittstelle fiir WooCommerce ist kompatibel mit der auf dem Deckblatt angegeben WooCommerce
Versionen.

WooCommerce Version PHP Version
WooCommerce Version 2.6 Kompatibel mit der PHP Version 5.6 und nachfolgend.
WooCommerce Version 3.0 Kompatibel mit der PHP Version 5.6 und nachfolgend.

Technische Voraussetzungen:

Grundsatzlich gelten zum Betrieb des Plugins die gleichen technischen Voraussetzungen, wie sie fiir den Betrieb von
WooCommerce gelten. Der Shop muss jedoch (ergdnzend) zwingend Uber eine gesicherte Verbindung (https)
betrieben werden, um die Kommunikation fiir Notifies als auch die Riickleitungen von Kadufern in den Shop
abzusichern.

2.2. Registrierung/Anmeldung bei paydirekt

Die Nutzung des Zahlungs-Plugins setzt voraus, dass Sie einen Handler-Account (Test- und Produktions-System) fur
paydirekt besitzen. Weitere Details zum Anmeldeprozess finden Sie unter 1.1 (Anmeldung bei paydirekt). Nach
Eingang Ihres unterschriebenen Handlerantrages erhalten Sie von paydirekt zunédchst einen Registrierungslink fiir das
Test-System. Nach Abschluss der Teilnahme- und Entgeltvereinbarung erhalten Sie zuséatzlich einen Registrierungslink
fiir das Produktions-System und lhr Handler-Account wird vollumféanglich aktiviert und kann ab diesem Zeitpunkt Live-
Transaktionen ausfiihren.

2.3. APl Daten (Erstellung API-Key und API-Secret)

Um das Plugin zu konfigurieren, bendétigen Sie fiir lhren Shop die sog. API-Credentials (API-Key und API-Secret), die wie
in4(
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Hinweise zu Updates

Hinweise zu Updates.
Es gibt bei den Updates dieselben Moglichkeiten wir bei der Installation.
1. Installation per Wordpress Store
e Updates werden unter “Plugins” angezeigt.
e Dieser Menlipunkt muss aufgerufen werden.
e Inder folgenden Ubersicht muss beim paydirekt-Plugin ,jetzt aktualisieren” bestétigt werden.
e  Es muss den aufkommenden Fenstern Folge geleistet werden.
2. Installation per Plugin-Upload
e Unter ,Plugins” muss der Button ,Installieren” betatigt werden.

e Auf der aufkommenden Seite “Plugins hinzufligen” muss der Button “Plugin hochladen” bestétigt
werden.

e Das Plugin muss ausgewahlt und mit dem Button “Jetzt installieren” hochgeladen werden.
e Auf der Folgeseite kann das Plugin aktiviert werden.
3. Installation per Wordpress Store
e Updates werden unter “Plugins” angezeigt.
o Dieser Menipunkt muss aufgerufen werden.
e In der folgenden Ubersicht muss beim paydirekt-Plugin ,jetzt aktualisieren” bestétigt werden.
e  Es muss den aufkommenden Fenstern Folge geleistet werden.
4. Installation per Plugin-Upload
e Unter ,Plugins” muss der Button ,Installieren” betatigt werden.

o Auf der aufkommenden Seite “Plugins hinzufligen” muss der Button “Plugin hochladen” bestétigt
werden.

e  Das Plugin muss ausgewahlt und mit dem Button “Jetzt installieren” hochgeladen werden.

o Auf der Folgeseite kann das Plugin aktiviert werden.
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Konfiguration) beschrieben, im Plugin zu hinterlegen sind. Das Produktions- und das Test-System verwenden dabei
aus Sicherheitsgriinden jeweils eigenstandige API-Credentials, die nicht im jeweils anderen System funktionieren. Um
die API-Credentials zu erstellen, loggen Sie sich bitte in Ihr Handlerportal, siehe 8.3 (URLs der paydirekt
Systeme/Umgebungen), ein und klicken rechts oben auf , Einstellungen” (Zahnrad-Icon). Auf der rechten Seite konnen
Sie in Ihrer API-Key-Verwaltung dann durch Klick auf den Button ,,Neuen API-Key ausstellen” einen neuen API-Key mit
zugehdorigem API-Secret erstellen. Bitte beachten Sie, dass das API-Secret aus Sicherheitsgriinden nur einmalig
angezeigt wird. Bitte speichern Sie das API-Secret an einem sicheren Ort.

2.4. Installation Payment-Schnittstelle / Bezugsquellen

Das Plugin muss zunachst installiert werden. Sie kdnnen die Installation dabei einfach und bequem liber den
WooCommerce Plugin-Store vornehmen, siehe 3.1 (Installation via WooCommerce Store). Alternativ kénnen Sie das
Plugin auch manuell installieren. Laden Sie hierfir das Plugin unter https://paydirekt.fulino.com herunter.

2.5. Testen der Installation und Going-Live

Wir empfehlen lhnen grundsatzlich das Plugin zunachst auf einem Test-System zu installieren, um sich mit dem Plugin,
dem paydirekt Zahlverfahren im Allgemeinen und dem paydirekt Handlerportal vertraut zu machen. Weitere Tipps
und typische Testfalle und entsprechende Test-Accounts finden Sie unter O (

FULINO GmbH  paydirekt / WooCommerce Plugin vers. 1.0.2 11


https://paydirekt.fulino.com/

FULINO

inspired eCommerce

Testen Ihrer Plugin-Installation). AnschlieRend installieren Sie das Plugin auf Ihrem Produktions-System und
schalten die Zahlart Ihren Kaufern frei. Auch nach Aktivierung im Produktions-System empfehlen wir Ihnen in jedem
Fall zumindest eine Test-Bestellung mit lhrem eigenen paydirekt Kdufer-Account durchzufihren.

Tipp: Verwechseln Sie nicht das paydirekt-Produktions-System mit dem paydirekt-Test-System. Die Auswahl erfolgt
automatisch liber den von lhnen eingegebenen API-Key. Beginnt dieser mit “00000000“ so wird das Test-System ange-
sprochen, andernfalls das Produktiv-System!

2.6. Checklisten und weiterfUhrende Informationen

paydirekt stellt Ihnen weitere hilfreiche und vertiefende Informationen zu ausgewahlten Themen bereit:

e  Checkliste — Hindleranbindung

e Handlerportal Benutzerhandbuch

e Anleitung Kontenabgleich
e paydirekt Handler FAQ

e  FULINO paydirekt Plugin FAQ
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3. Installation

3.1. Installation via WooCommerce Store

Das Plugin ist zurzeit noch nicht liber den WooCommerce-Store verfligbar.

3.2. Schritt 1 — Auswahl des Plugins

In Kiirze wird lhnen das Plugin auch per WooCommerce Store zur Verfligung stehen. Bitte nutzen Sie bis dahin die
Installation per Paket-Installer nachfolgend.

3.3. Installation per Paket-Installer

Solange das Plugin nicht im WooCommerce Store verfligbar ist, kann es Gber den Plugin Manager auch von einem
beliebigen Rechner hochgeladen werden.

3.3.1. Schritt 1 —Hochladen des Plugins
e Um die Schnittstelle fiir paydirekt zu integrieren, gehen Sie folgendermalien vor:
(Abbildung 1) Navigieren Sie in der Administrationsoberflache Ilhres WooCommerce-Shops zum MenUpunkt

"Plugins > Installieren. Es erscheint nun eine Auflistung aller im Shop verfiigbaren Plugins. Wahlen Sie hier den
Button ,,Plugin hochladen” (Abbildung 1).

Plugins hinzufligen  Piugin hochladen

Vorgestellt  Populir  Empfohlen  Favoriten

Plugins erweitern die Funktionalitdt von WordPress. Du kannst Plugins automatisch vom Wo

Wenn du ein Plugin im .zip-Format hast, kannst du es hier hochladen.

Durchsuchen... | woocommerce-3.2.6-1.0.1.zip

letzt installieren

e Klicken Sie auf "Auswdhlen" und wahlen Sie die ZIP-Datei des paydirekt Plugins aus, bestatigen Sie lhre Auswahl
mit ,Jetzt installieren” (Abbildung 2).

3.3.2. Schritt 2 — Installation des Plugins

Durch die Auswahl ,Jetzt installieren” installiert sich das Plugin automatisch. Zum Aktivieren des Plugins wahlen Sie
den Button ,,Plugin aktivieren” aus. (Abbildung 3)
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Plugin-Installation aus Datei: woocommerce-3.2.6-1.0.1.zip

Entpacken des Pakets ...
Das Plugin wird installiert ...

Das Plugin wurde erfolgreich installiert.

Plugin aktivieren Zurick zur Plugin-Installation

Erstellen Sie Backups!

Bitte erstellen Sie auf jeden Fall ein Backup aller Dateien und der Datenbank lhres Shops. Bei Problemen kdénnen Sie so
jederzeit wieder zum Ursprungszustand zurtickkehren. Im Weiteren empfehlen wir lhnen die Integration zuerst auf
einem Testsystem durchzufiihren, siehe auch 7 (Testen Ihrer Plugin-Installation). Es kann immer wieder zu
Komplikationen mit von lhnen installierten Drittmodulen kommen. Bei Fragen steht Ihnen unser kompetenter
Support, siehe Hilfe und Support, gerne zur Verfligung.
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4. Hinweise zu Updates
Hinweise zu Updates.
Es gibt bei den Updates dieselben Moglichkeiten wir bei der Installation.
5. Installation per Wordpress Store
e Updates werden unter “Plugins” angezeigt.
o Dieser Menilpunkt muss aufgerufen werden.
e Inder folgenden Ubersicht muss beim paydirekt-Plugin ,jetzt aktualisieren” bestitigt werden.
e  Es muss den aufkommenden Fenstern Folge geleistet werden.
6. Installation per Plugin-Upload
e Unter ,Plugins” muss der Button ,Installieren” betatigt werden.

e Auf der aufkommenden Seite “Plugins hinzufiigen” muss der Button “Plugin hochladen” bestatigt
werden.

e Das Plugin muss ausgewahlt und mit dem Button “Jetzt installieren” hochgeladen werden.
o Auf der Folgeseite kann das Plugin aktiviert werden.
7. Installation per Wordpress Store
e Updates werden unter “Plugins” angezeigt.
e Dieser Menupunkt muss aufgerufen werden.
e Inder folgenden Ubersicht muss beim paydirekt-Plugin ,jetzt aktualisieren” bestétigt werden.
e Es muss den aufkommenden Fenstern Folge geleistet werden.
8. Installation per Plugin-Upload
e Unter ,Plugins” muss der Button ,Installieren” betatigt werden.

e Auf der aufkommenden Seite “Plugins hinzufligen” muss der Button “Plugin hochladen” bestatigt
werden.

e  Das Plugin muss ausgewahlt und mit dem Button “Jetzt installieren” hochgeladen werden.

e  Auf der Folgeseite kann das Plugin aktiviert werden.
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5. Konfiguration

5.1. Konfiguration des Plugins

Um das Plugin nutzen zu kénnen, muss das aktivierte Plugin zunachst konfiguriert werden (Abbildung 5). Sie finden die
Konfiguration unter dem Menupunkt ,WooCommerce -> Einstellungen -> Kasse -> Paydirekt”.

Allgemein Produkte Mehrwertsteuer Versand Kasse Kundenkonten E-Mails APl

Einstellungen fir Bestell- und Bezahivorgang |paydirekt | Dberweisung | Scheckzahlungen | Per Machnshme | PayPa

paydirekt

5 Onfine- Bezashiverfahren der deutschen Banken und Sparkassen:
direkt.

Enable/Dizable Enable paydirekt

Beschreibungstext e <img src="httpe//dev-paydirekt fulino.com,'"woocommerce
JSwp-content/plugins/paydirektresources/images
[paydirekt_logopng” /> <br />
paydirekt 5t das Online-Bezzshhverfahren der deutschen
Banken und Sparkazzen:<br /> sicher. einfach. direlkt

APl-Key ®  p000000D-9d1B-Aced-bAdT-424443017F3c

APl-5ecret LT T T T T I T I T L LTI

Freitext (Kiufer VWZ)

Mindestalter 18

Buchungstyp Vorbestellung (Order) ~
Mindestbetrag 0,00

Maximalbetrag 06,00

Log-Level DEBUG L

Referenz-Mummer

Reconciliaticn-Mummer

Anderungen

H{bestellnummer}} - {fvormname}}

{{nachname}}/{fvormname}}

date” {[bestelldatum]}

Konfiguration prifen
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Hinweis!

Nach jeder Anpassung der Konfiguration ist es notwendig, den Cache des Shops zu l6schen. Eine Anleitung zur

Loschung der Caches findet sich unter Punkt 4.4

Folgende Eingaben sind hier zu titigen (Gemeint sind die Felder in Abbildung 5):

Bezeichnung

Eingabe

Hinweis

API Key

Der API-Key identifiziert jeden Shop eindeutig. Der API-Key muss
im paydirekt Handlerportal erstellt werden. API-Keys beginnend
mit 00000000- sprechen automatisch das Testsystem an.
Andernfalls wird das Produktionssystem angesprochen.

API-Secret

Das API-Secret dient als Passwort und wird im paydirekt
Handlerportal bei Erstellung eines API-Keys einmalig angezeigt.

Reconciliationnum-mer

Handler-interne Reconciliationnummer, die im Handler-
Kontoauszug im Verwendungszweck angezeigt wird. (Nur SEPA-
konforme)

Referenznummer

Handler-interne Referenznummer fiir Zahlungsvorgange, die
anschliefend in den paydirekt Reporten zur Transaktion zur
Verfligung steht. (Max 30 Zeichen)

Freitext (Kaufer VWZ)

{{Name}}
{{Vorname}}

Freitextfeld, dass im Kontoauszug (Verwendungszweck) des
Kaufers angezeigt wird. (Nur SEPA-konforme Zeichen, max. 37
Zeichen). Dieses Feld steht nur zur Verfiigung, wenn Sie als
Buchungsmethode , Vorbestellung (Order)” gewahlt haben.

Mindestalter

Das Mindestalter (in Jahren), dass der Kaufer erreicht haben
muss, um die Bestellung ausfiihren zu diirfen, wird auf der Seite
von paydirekt nach Login des Kdufers geprift. Bei Unterschreiten
des Alters wird die Zahlung abgebrochen. Bei leerem Feld erfolgt
keine Altersverifikation. (Minimum 1 Jahr, Maximum 99 Jahre)

Buchungstyp

Einmalzahlung
(Directsale)
Vorbestellung

Der Buchungstyp gibt den Checkout-Typ bei paydirekt an:
Einmalzahlung (Directsale) = Die Zahlung erfolgt sofort.
Vorbestellung (Order) = Die Zahlung wird vorgemerkt und muss

(Order) spater manuell vom Héandler (bei Warenlieferung) gebucht
werden (Capture).
Mindestbetrag z.B.0,01 Warenkorbsumme die mindestens erreicht werden muss, damit

paydirekt als Zahlungsvariante angezeigt wird. Der Betrag kann
beliebig festgelegt werden. paydirekt selbst erfordert jedoch
einen Mindestzahlbetrag von 0,01. Bei niedrigeren Betragen
schlagt die Zahlung fehl. (Wahrung ist EUR)
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Maximalbetrag z.B. 50000,00 Warekorbsumme die nicht Gberschritten werden darf, damit
paydirekt als Zahlungsvariante angezeigt wird. Der Betrag kann
beliebig festgelegt werden. paydirekt erlaubt einen
Maximalbetrag von 50000,00. Bei hoheren Betrdgen schlagt die
Zahlung fehl. (Wahrung ist EUR)

Log-Level DEAKTIVIERT Der Log-Level schreibt wichtige zahlungsrelevante Ereignisse in
ERROR die Log-Datei des Shop-Systems. Es wird empfohlen den Status
INFO ERROR zu belassen. Dieser schreibt samtliche Fehler in die Log-
DEBUG Datei. Andere Einstellungen dienen vor allem der Fehleranalyse

und sollten nur auf Anraten des Supports genutzt werden.

In den Feldern Referenz-Nummer, Reconciliationnummer und Freitext ist es auBerdem moglich, variable Werte
einzutragen. Dies sieht dann z. B. wie folgt aus: {{Bestellnummer}}. Wird diese Variable nun z. B. in das Feld Freitext
eingetragen, so erscheint automatisch die Bestellnummer in diesem Feld, z. B. beim Anlegen eines Captures.

Hinweis: Bitte beachten Sie auch die Hinweise zum Fehler-Logging (4.3). Um Probleme mdglichst friihzeitig
festzustellen, sollten Sie regelmaRig die Logfiles prifen. Die Konfiguration kann Gber den Button “Konfiguration
priifen” Uberprift werden. Sind diese korrekt, wird die folgende Meldung auf der Seite angezeigt (Abbildung 6).

|lhre Daten sind korrekt
Anderungen speichern

Im Anschluss muss die Konfiguration noch gespeichert werden, dies wird iiber den Button , Anderungen speichern”
gemacht. (Abbildung 6).

5.2. Einstellungen nachtraglich bearbeiten

Um die Einstellungen im spateren Betrieb zu dndern, 6ffnen Sie den gleichen Pfad, wie zu der erst Konfiguration des
paydirekt Plugins. (WooCommerce -> Einstellungen -> Kasse -> paydirekt). Es 6ffnet sich erneut das
Konfigurationsfenster (Siehe Abbildung 5).

5.3. Konfiguration der neuen Zahlart im Shop

Navigieren Sie im Administrationsbereich Ihres Shops zur Konfigurationsseite ,WooCommerce -> Einstellungen ->
Kasse -> paydirekt”.

Um paydirekt als Zahlungsart im Shop verfligbar zu machen ist es erforderlich, einen Haken in der Checkbox “Enable
paydirekt” (Abbildung 8) zu setzen.
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paydirekt
paydirekt

-...
paydirekt ist das Online-Bezahlverfahren der deutschen Banken und Sparkassen:
sicher. einfach. direkt.

Enable/Disable Enable paydirekt

5.4. (Fehler-)Logging - RegelmiRige Uberwachung der korrekten Funktion

Die Logfiles haben eine sehr wichtige Funktion zur Uberpriifung des laufenden fehlerfreien Betriebs. Im
voreingestellten Log-Level ,,ERROR” werden alle wahrend des Betriebs auftretenden Fehler gespeichert. Es empfiehlt
sich, diese regelmaRig zu prifen, so kdnnen potenzielle Probleme friihzeitig erkannt werden.

Log-Einstellungsmoglichkeiten

Bezeichnung Geloggte Ereignisse

DEAKTIVIERT Es werden keine Meldungen in Logs geschrieben.

ERROR Es werden alle wihrend des Betriebs auftretende und fiir den Handler relevanten Fehler
gespeichert.

INFO Es werden die wichtigsten zahlungsbezogenen Aktionen gespeichert.

DEBUG Alle Ereignisse inklusive der technischen werden gespeichert.

Um die Log-Dateien einzusehen oder herunterzuladen, 6ffnen Sie zunéchst die Logfile-Ubersicht. Diese ist auf dem
Web-Server per FTP im paydirekt - Plugin Ordner erreichbar.

5.5. Versandkosten festlegen

1. Navigieren Sie zu "WooCommerce > Einstellungen > Versand > Versandzonen" (Abbildung 9)

2. Fahren Sie die folgenden Schritte fiir alle Versandkosten durch, die durch paydirekt unterstiitzt werden
sollen:

a. Klicken Sie zum Erstellen einer Versandzone "Versandzone hinzufiigen" (Abbildung 9)

b. Geben Sie den Namen der Zone ein und wéhlen Sie die Zonen-Region (oder ausgewdhlte
Postleitzahlen) aus, sowie die gewlinschte Versandart, die Sie Gber den Button "Versandart
hinzufiigen" konnen. (Abbildung 10)
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Allgemein Produkte Mehrwertsteuer Versand Kasse Kundenkonten E-Mails API

Versandzonen | Versandmdéglichkeiten | Versandklassen

Versandzonen Versandzone hinzufligen

Abbildung 9

Versandzonen > Doku Test

Mame der Zone @ Doku Test

Zonen-Regionen © | xDeutschland |

Auf ausgewdhlte Postleitzahlen beschrénken

Versandart o Versandart Titel

Innerhalb dieses Bereiches kénnen mehrere verschied:

Versandart hinzufiigen

Anderungen speichern

Abbildung 10
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5.6. Versandarten

Es existieren die Versandarten Versandkostenpauschale, Kostenlose Lieferung und Abholung vor Ort (Abbildung 11).
Fligt man diese Versandarten hinzu, kann man Gber den Button “Bearbeiten” weitere Einstellungen vornehmen.

Versandart hinzufiigen X

Wahle eine Versandart um sie hinzuzufiigen. Es werden nur Versandarten
angezeigt, die Zonen unterstiitzen.

Versandkostenpauschale

Versandkostenpauschale

Kostenlose Lieferung
Abholung vor Ort

Versandart hinzufligen

5.6.1. Versandkostenpauschale

Versandkostenpauschale Einstellungen

Methodenbezeichnung ©® \Versandkostenpauschale
Steuerstatus Besteuerbar ~
Preis @ 0

5.6.2. Kostenlose Lieferung

Kostenlose Lieferung Einstellungen
© Kostenlose Lieferung

Bezeichnung

Kostenloser Versand erfordert... kA
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5.6.3. Abholung vor Ort

Abholung vor Ort Einstellungen

Bezeichnung ©® Abholung vor Ort
Steuerstatus Besteuerbar
Preis @ 0
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6. paydirekt Zahlungsprozesse im Plugin zu einer Bestellung

6.1. Anzeige aller mit paydirekt bezahlten Bestellungen

Informationen zu Bestellungen, die mit paydirekt bezahlt wurden, finden Sie unter "WooCommerce > Bestellungen”
(Abbildung 15).

WooCommerce

Bestellungen 27

Gutse

Einstellungen
Status

Erweiterungen

In der Ubersicht kénnen Sie die Ansicht persénlich gestalten und auswahlen welche Informationen angezeigt werden
sollen. Die Ansicht kann unter “WooCommerce > Bestellungen > Ansicht anpassen” angepasst werden.

Wilkommen, admin [l

Ansicht anpassen ¥ Hilfe ¥
Begtellungen Bestellung hinzufiigen
Alle (124) | Meine (123) | Papierkarb (21) | Zahlung ausstehend (1) | In g 27) | In W 9@22) | 1) | Storniert (53) Gl g 10T
Sammelaktionen | Ubernehmen  Alle Daten | Nach ginem Kunden such.. ¥ | Auswahl einschranken 124 Eintrage 1 won7| > || >
[m] Bestellung Datum Status Gesamtsumme Aktionen
] #180 Nico Di Mora ~  07.Marz2018 In Wartestellung €105,95 - 7]®
0O #179 Nico Di Mora ~  07.Marz2018 In Wartestellung €105,05 - v ®
O #178 Nico Di Mora ~  07.Marz 2018 In Wartestellung €105,95 -v]®
] #176 Nico Di Mora +  06.Marz2018 In Wartestellung €10595 ~7]®
] #175 Nico Di Mora ~ 06 Marz 2018 In Wartestellung €105,95 - 7]®
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6.2. Bearbeiten einer paydirekt Bestellung

In der Auflistung Ihrer Bestellungen wahlen Sie das , Paydirekt Symbol“ am Ende der Zeile, um in den
Bearbeitungsmodus der ausgewdhlten Bestellung zu gelangen (Abbildung 16). Es wird daraufhin das Bestellungs-
Detail-Fenster angezeigt (Abbildung 17).

Buchungstyp Betrag Status Datum Bestellnummer D Referenznummer Paymentinformation-ID
Vorbestellung 105,05 EUR Bestatigt 07.03.2018 13:56:21 180 f5c55bec-bd1-4be7-a555-5d0cIbcaldds DizMora/Nico
Checkout ID: f5c55bec-b1d1-4be7-as55-5d9cIbealads Kundennummer: 1

Buchungstyp: vorbestellung Bestellnummer: 180

Datum: 2018-03-07T13:56:21.0987 Rechnungsnummer:

Betrag: 105,95 EUR Reconciliationnummer: Di?Mora/Nico

Versandkosten: 5EUR Vorgangsnummer: 100743212-00001302

Warenwert: 100,05 EUR Freitext (Kdufer VWZ):

Status: Bestatigt Erwartetes Lieferdatum:

Warenkorbtyp: physische Giter Versandienstleister:

Liefertyp: STANDARD Trackingnummer:

Rilckzahlungslimit: Lieferadresse: Nico Di Mora

Mindestalter: i :dgwrtrh - Stein - StraBe 13
Test-Transaktion: Ja

46395 Bochalt
DE

Rickzahlung | (Teilizahiung [VCHTRTIT RN

Auf der Seite gibt es folgende Optionen (Abbildung 18):

Rickzahlung (Teil-)Zahlung Vorbestellung schliefien

6.3. Einsehen der Zahlungsdetails einer paydirekt Bestellung

Die Zahlungsdetails befinden sich in dem Bearbeitungsmodus der ausgewahlten Bestellung.
Der obere Bereich bietet eine Ubersicht iiber alle getétigten Zahlungen (Aktionen). Wenn Sie eine dieser Zahlungen
mit einem Mausklick auswahlen, finden sich im unteren Bereich des Fensters genauere Details zu der Zahlung. Unter

anderem kénnen auch hier Refunds und Captures Gber Buttons, die sich links unten am Fensterrand befinden,
durchgefiihrt werden.
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Buchungstyp Betrag Status Datum Bestellnummer ID Re

Vorbestellung 105,95 EUR Bestatigt 07.03.2018 13:56:21 180 f5c55bec-b1d1-4be7-a555-5d9c8bcal4d3 Dit
10,00 EUR Erfolgreich

1 (Teil-)Zahlung: 10,00 EUR noch 95.95 EUR capturebar

Transaktions-1D: 77bebzbb-c5c6-451b-aae2-e63c0d1bca7 Referenznummer: Di?Maora/Nico

Betrag: 10 Reconciliationnummer: date:?2018-03-07T14:

Status: Erfolgreich Rechnungsnummer:

Zahlungsabschluss: Nein Paymentinformation-ID:

Test-Transaktion: Ja Erwartetes Lieferdatum:

Versandienstleister:
Trackingnummer:

Freitext (Kaufer VWZ):

Vorbestellung schlieBen

Abbildung 1

6.4. Veranlassen einer Rickzahlung (Refund)

Mittels einer Riickzahlung kénnen Sie an lhren Kdufer bereits erhaltene Betrage wieder zurlickiiberweisen. Wahlen Sie
in den Bestellungs-Details den Button ,,Rickzahlung” (Abbildung 19).

Betrag

Betrag der Rickzahlung (Refund) in Wahrung der urspringlichen Bestellung. (Maximal 200% der bis dato erhaltenen Zahlungen.)
Riickzahlungsgrund Warenriicksendung/Widerruf =

Grund des Refunds. Wird in den paydirekt Reporten mit ausgewiesen.
Referenznummer

Handler-interne Referenznummer fir diesen Rickzahlungs-Vorgang, die anschlieBend in den paydirekt Reporten zur Transaktion zur Verfiigung steht. (Max. 30 Zeichen)

Reconciliationnummer

Héndler-interne Reconciltafionnummer, die im Hiindler-Kentoauszug im Verwendungszweck angezeigt wird. (Nur SEPA-konforme Zeichen, max. 30 Zeichen)

Freitext (Kadufer VWZ)

Freitexifeld. das im Kontoauszug (Verwendungszweck) des Kdufers angezeigt wird. (Nur SEPA-konforme Zeichen, max. 37 Zeichen)

Abbrechen

Abbildung 20
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Geben Sie in dem daraufhin erscheinenden Fenster die Daten zur Riickerstattung ein. Folgende Eingaben kdnnen Sie

dort tatigen:

Bezeichnung

Eingabe

Hinweis

Betrag

Betrag der Rickzahlung (Refund) in Wahrung der urspriinglichen Bestellung.
(Maximal 200% der bis dato erhaltenen Zahlungen)

Rickzahlungsgrund

Grund des Refunds. Wird in den paydirekt Reporten mit ausgewiesen. In der Aus-
wabhlliste stehen die von paydirekt zur Verfligung gestellten Riickgabegriinde zur
Verflgung.

Referenznummer

z.B. 12345678

Handler-interne Referenznummer fiir diesen Riickzahlungs-Vorgang, die an-
schliefend in den paydirekt Reporten zur Transaktion zur Verfligung steht.
(Max. 30 Zeichen)

Reconciliationnummer

Handler-interne Reconciliation-Nummer, die im Handler-Kontoauszug im Ver-
wendungszweck angezeigt wird. (Nur SEPA-konforme Zeichen, max. 30 Zeichen)

Freitext (Kdufer VW2Z)

z.B.: Vielen
Dank fir lhren
Einkauf

Freitextfeld, dass im Kontoauszug (Verwendungszweck) des Kaufers angezeigt
wird. (Nur SEPA-konforme Zeichen, max. 37 Zeichen)

Mit einem Klick auf den Button ,,Riickzahlung durchfiihren“ wird die Transaktion veranlasst (Abbildung 20).

Praxis-Tipp: paydirekt ermdéglicht eine Riickzahlung bis zu 200 Prozent der urspriinglichen Summe. Dies kdnnen Sie
nutzen, um z.B. zusatzlich entstandene Portokosten zuriickzuerstatten. Riickerstattungen sind zeitlich unbegrenzt
moglich. Wenn Sie den vollen Betrag zurlickiiberweisen, entspricht dies einem Storno.
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6.5. Nur fir Vorbestellung (Order): Veranlassen einer (Teil-)Zahlung (Capture)

Mittels der Funktion ,(Teil)-Zahlung durchfiihren“ kénnen Sie zu einer vom Kaufer autorisierten Vorbestellung (Order)
die Zahlungen buchen. Es kdnnen dabei beliebig viele Teil-Zahlungen erfolgen, so lange der vom Kaufer bestatige Ge-
samtzahlungsbetrag nicht Gberschritten wird. Bitte beachten Sie auch, dass aus Sicherheitsgriinden fiir eine Vorbestel-
lung nur innerhalb von 182 Tagen nach Anlage der Vorbestellung Zahlungen von lhnen gebucht werden kénnen. Bitte
beachten Sie auch die Hinweise zum SchlieBen einer Vorbestellung nachfolgend.

Hinweis: Die Buchungs-/Capture-Funktion steht Ihnen nur bei der Buchungsmethode ,Vorbestellung (Order)” zur Ver-
flgung. Fiir den Buchungstyp , Einzelbuchung (Directsale) erfolgt die Buchung bereits automatisch mit Bestatigung

der Zahlung durch den Kaufer.

Wahlen Sie in den Bestellungs-Details den Button ,,(Teil)-Zahlung” (Abbildung 21).

Betrag

Zahlungsabschluss

Referenznummer

Reconciliationnummer

Rechnungsnummer

Freitext (Kaufer VWZ)

Betrag der (Teil-}Zahlung (Capture), die dem Kdufer abgebucht wird, in Wédhrung der ¢

SchlieBt die zugrundeliegende Vorbestellung ab. Danach kiinnen keine weiteren Zahlu

angezeigt. Dieses Flag ist zwingend zu setzen, wenn der Betrag dieser Zahlung gerings

Di Mora/Mico

Hdandler-interne Referenznummer fiir diesen (Teil-)Zahlungs-Vorgang, die anschiieBen

date: 2018-03-07T14:56:17+01:00

Héandler-interne Reconciliationnummer, die im Héndler-Kontoauszug im Verwendung:

Rechnungsnummer

180 - Nico

Freitextfeld, das im Kontoauszug (Verwendungszweck) des Kdufers angezeigt wird. (Nu

Abbrechen (Teil)-Zahlung durchfiihren
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Folgende Eingaben konnen Sie hier tatigen:

Bezeichnung

Eingabe

Hinweis

Betrag

Betrag der (Teil-)Zahlung (Capture), die dem Kaufer abgebucht wird, in Wah-
rung der urspriinglichen Bestellung. (Maximal abbuchbar ist der vom Kaufer
bestétigte Gesamtbetrag der Vorbestellung.)

Zahlungsabschluss

Checkbox

Schlief$t die zugrundeliegende Vorbestellung ab. Danach kénnen keine weite-
ren Zahlungen mehr vom Héandler zur Vorbestellung veranlasst werden. Die
Vorbestellung wird dem Kaufer als ,,Abgeschlossen” in den paydirekt Portalen
angezeigt. Dieses Flag ist zwingend zu setzen, wenn der Betrag dieser Zah-
lung geringer ist als der Gesamtbetrag der zugrundeliegenden Vorbestellung
und es die letzte Zahlung zur Vorbestellung ist.

Referenznummer

z.B.
12345678

Handler-interne Referenznummer fiir diesen (Teil-)Zahlungs-Vorgang, die an-
schlieend in den paydirekt Reporten zur Transaktion zur Verfligung steht.
(Max. 30 Zeichen)

Reconciliationnummer

Handler-interne Reconciliation-Nummer, die im Handler-Kontoauszug im Ver-
wendungszweck angezeigt wird. (Nur SEPA-konforme Zeichen, max. 30 Zei-
chen)

Rechnungsnummer

Dort kann man die Rechnungsnummer eintragen.

Freitext (Kaufer VWZ)

Freitextfeld, dass im Kontoauszug (Verwendungszweck) des Kaufers ange-
zeigt wird. (Nur SEPA-konforme Zeichen, max. 37 Zeichen)

Mit einem Klick auf den Button ,(Teil)-Zahlung durchfiihren” wird die Transaktion veranlasst (Abbildung 21).
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6.6. Nur fUr Vorbestellung (Order): Vorbestellung schlieRen Zahlungsabschluss (Close)

Eine vom Kaufer autorisierte Vorbestellung (Order) ist eine Genehmigung an den Handler, die falligen Betradge (bis zu
182 Tage nach Anlage der Vorbestellung) einzuziehen. Sollten Sie feststellen, dass Sie keine weiteren Betrage vom
Kaufer mehr einziehen werden z.B., weil die Bestellung komplett storniert wurde oder weil der letzte noch zu lie-
fernde Artikel nicht mehr lieferbar ist und somit auch kein Geld eingezogen werden kann, sind Sie verpflichtet die Vor-
bestellung zu schlieflen.

Hintergrund ist, dass offene Bestellungen dem Kaufer in seinem Portal als ,Offen” angezeigt werden. Wenn ein Kaufer
nun selbst weil}, dass die Bestellung abgeschlossen ist, fiihrt der abweichende und letztendlich inkorrekte Zahlungs-
status zu Support-Riickfragen bei Ihnen und paydirekt.

Hinweis: Die Vorbestellung schlieRen (Close) steht Ihnen nur bei der Buchungsmethode ,Vorbestellung (Order)” zur
Verfliigung (Abbildung 22).

Checkout-ID: 8cfag416-b315-4ab3-9bc0-3281c2874dda Kundennummer:
Buchungstyp: Varbestellung Bestellnummer: 179
Datum: 2018-03-07T11:34:48.161Z Rechnungsnummer:
Betrag: 105,95 EUR Recenciliationnummer: Di?Maora/Nico
Versandkosten: 5EUR Vorgangsnummer: 100743212-00001294
‘Warenwert: 100,95 EUR Freitext (Kdufer VWZ):
Status: Bestatigt Erwartetes Lieferdatum:
Warenkorbtyp: physische Giter Versandienstleister:
Liefertyp: STANDARD Trackingnummer:
Riickzahlungslimit: Lieferadresse: Nico Di Mora
Herr
Mindestalter: @ Edith - Stein - Strafe 13
Test Transaktion: Ja

46395 Bocholt
DE

Riickzahlung (Teil-)Zahlung varbestellung schlieen
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7. Transaktionsabgleich (Shop - Konto)
Der Prozess des Abgleichs der Transaktionen auf dem Handlerkonto und lhren internen Vorgangen ist sehr einfach
moglich und im Plugin entsprechend vorgesehen.

paydirekt bietet zwei Konto-Buchungsmethoden auf dem Handlerkonto an, die erhaltene Zahlungen auf Ihrem Hand-
lerkonto gutschreiben. Die Art der Buchungsmethode wurde initial von Thnen im Handlerantrag angegeben und kann
durch einen Anderungsantrag auch nachtréglich noch gedndert werden.

7.1. Einzelbuchungen

Jeder einzelne Zahlungsvorgang wird mit dem Brutto-Betrag (also ohne Abzug der Transaktionsentgelte) nach ein oder
zwei Bankarbeitstagen auf Ihrem Handlerkonto gutgeschrieben.

Im Verwendungszweck des Buchungspostens im Kontoauszug finden Sie neben einigen weiteren Identifiern sowohl
die ,Bestellnummer” (in den paydirekt Reporten auch merchantOrderReferenceNumber bezeichnet), als auch die
Reconciliation-Nummer (in den paydirekt Reporten auch merchantReconciliationReferenceNumber bezeichnet). Sie
konnen so sehr einfach direkt einen Abgleich machen, indem Sie z.B. die Bestellnummer im Kontoauszug mit der Be-
stellnummer im Shop abgleichen.

7.2. Sammelbuchungen

Sie erhalten Zahlungen nach ein oder zwei Bankarbeitstagen auf lhrem Handlerkonto als Sammelbuchungsposten gut-
geschrieben. Ein Sammelbuchungsposten enthélt somit immer viele einzelne Zahlungen, die in Summe gutgeschrieben
werden. Fir einen Abgleich missen die Sammelbuchungen dann im Normalfall wieder auf die beinhalteten einzelnen
Zahlungen geldst werden.

Im Verwendungszweck des Sammelbuchungspostens im Kontoauszug finden Sie (ggf. neben einigen weiteren Infor-
mationen, wie z.B. die Anzahl der beinhalteten Transaktionen im Sammelbuchungsposten) die paymentinformationld.
Im nachsten Schritt ist das Ziel, die zu diesem Sammelbuchungsposten beinhalteten Einzeltransaktionen zu ermitteln.
Rufen Sie dazu den entsprechenden Report ,Anonymen Transaktionsdaten Report” tiber das paydirekt Handlerportal
mit einem ausreichend groRBen Abfragezeitraum ab. Tipp: Bitte wahlen Sie als ,,Zu” Datum das Datum des Buchungs-
postens im Kontoauszug und setzen Sie das ,,Von” Datum mindestens 10 Tage vorher. Filtern Sie dann im Report auf
die im Sammelbuchungsposten aufgefiihrte paymentinformationld. Bei den dann ausgegebenen Transaktionen han-
delt es sich dann um die Transaktionen, die im Sammelbuchungsposten enthalten sind. Im Report finden Sie vielfaltige
Identifier, die eine direkte Zuordnung auf die Bestellung im Shop ermaéglichen, so z.B. Gber die Bestellnummer (im
paydirekt Report als merchantOrderReferenceNumber bezeichnet).
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8. Testen lhrer Plugin-Installation

8.1. Allgemeine Tipps und Vorgehensempfehlungen zum Testen

Die Anbindung mittels Plugin ist eine sehr einfache und bequeme Mdoglichkeit, Ihren Kaufern paydirekt zu offerieren.
Das Plugin ist umfangreich getestet und kann mit wenigen Klicks erfolgreich in Betrieb genommen werden. Dennoch
empfehlen wir Thnen in jedem Fall einen Test vor dem Live-Gang. Dazu finden Sie in diesem Kapitel alle notwendigen
Informationen.

8.2. Unterschiede Test-(Sandbox-) vs. Produktion-System

Das paydirekt Test-System ist grundsatzlich ein zum Produktions-System identisches System, das Ihnen fir Ihre Tests
zur Verfligung steht. Dennoch gibt es, auch um sinnvoll als Test-System dienen zu kénnen, die folgenden Unter-
schiede:

e Eshandelt sich um zwei getrennte Systeme mit jeweils eigenen Zugangsdaten und auch unterschiedlichen
URLs flr das Handlerportal (siehe Unterschiede Test-(Sandbox-) vs. Produktion-System).

e Eswerden im Testsystem alle Bank-/Zahlungsverkehrs-bezogenen Prozesse nur mit ,virtuellem Geld“ simu-
liert. Es ist nicht moglich, eine im Test-System durchgefiihrte Transaktion, auf dem Kontoauszug zu sehen.

e Das paydirekt Sandboxsystem weist einige ,Magic-Numbers” mit speziellem Verhalten auf (sieche Magic Num-
bers “— Spezielle Einkaufsbetrdge und deren Verhalten/Ergebnis (in der paydirekt Sandbox)).

o Als getrennte Umgebungen kdnnen die Systeme eine leicht unterschiedliche Verfiigbarkeit und Performance
aufweisen.

e Refunds verbleiben immer im Status PENDING, da keine Bank-Prozesse angesprochen werden. Dieses Verhal-
ten ist abweichend vom Produktions-System!

®  API-Keys auf der Sandbox sind daran zu erkennen, dass diese immer mit 8 Nullen (00000000-) beginnen.

8.3. URLs der paydirekt Systeme/Umgebungen

TEST (SANDBOX) ‘ PRODUKTION

Handlerportal https://sandbox.paydirekt.de/merchant/#/login https://www.paydirekt.de/merchant/#/login
Kauferportal https://sandbox.paydirekt.de/account/#/login https://www.paydirekt.de/account/#/login
IP-Adresse (API) 213.95.255.167 213.95.157.133

IP-Adresse (von der | 213.95.26.164 213.95.26.236

Notifies/Callbacks

kommen)

8.4. Paydirekt Test-Accounts

Um Testtransaktionen in der paydirektSandbox erfolgreich durchfiihren zu kénnen, stellen wir folgende allgemeine
Testkadufer zur Verfiigung. Diese haben teilweise besondere Einstellungen und Verhaltensweisen, um alle Testfalle
testen zu kénnen.

Hinweis: Wir mochten Sie bitten, die Einstellungen der Testkaufer unverdndert zu lassen. Auf Anfrage richten wir
lhnen auch individuelle Testkdufer-Accounts ein, diese bieten aber keinen Mehrwert gegenitiber den nachfolgenden.

Benutzer Einschrankung Benutzername Passwort

Standard Kiufer SDE-Kaeufer SDE-Kaeufer2$

Alter — Kaufer unter 18 Jahren unterAchtzehn2$
terAchtzeh

(Geburtsdatum 07.03.2002) unterAchtzehn
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8.5. Magic Numbers “- Spezielle Einkaufsbetrage und deren Verhalten/Ergebnis (in der paydirekt Sandbox)

In der paydirekt Sandbox gibt es einige sogenannte ,Magic Numbers”, die jeweils zu einem unterschiedlichen vom
Produktions-System abweichenden Verhalten in der Verarbeitung von Transaktionen zu Testzwecken fiihren. Uber
diese lassen sich spezielle Zustande/Verhalten im Sandbox-System herbeifiihren und testen. Diese Magic-Numbers
und Testmoglichkeiten existieren ausschliefRlich fiir die Sandbox!

Betrag \ Verhalten im paydirekt System/Zahlstrecke

5,01 Euro bis 500 Euro Erfolgreiche Zahlung

Achtung:
Ausgenommen sind die nachfolgen-
den Magic Numbers.

alle Zahlungen >=500,01 EUR Zahlung wird nicht autorisiert (= ist nicht erfolgreich)

0,01 -5,00 EUR Interne Testfélle, sollten nicht genutzt werden!

158,72 EUR

301,50 EUR

300,50 EUR

99,77 EUR Die Zahlung wird nicht autorisiert .
Kann fir Simulation der Ablehnung von Captures mit Checkout-Type
ORDER genutzt werden.

8.6. Empfohlene Testfalle fir Plugin-Installationen (Smoke-Tests)

Nachfolgend sind einige sehr allgemeine Tests aufgefiihrt, die wir empfehlen, bei allen Anderungen an den Einstellun-
gen zum Plugin und Shop durchzufiihren, um sicherzustellen, dass der Zahlungsprozess einwandfrei funktioniert. Wei-
tere Testfalle finden Sie in unserem erganzenden Testfalldokument in Kapitel 9, das Sie beim paydirekt Support (siehe
Hilfe und Support) anfordern kénnen.

8.7. Durchfihren einer erfolgreichen Zahlung

Ziel: Durchfiihren einer erfolgreichen Zahlung (Directsale oder Order + Capture).

Ablauf: Es werden Artikel in den Warenkorb aufgenommen, paydirekt als Zahlart ausgewahlt, mit paydirekt bezahlt
und anschlieBend gepruft, dass die Zahlung in allen Systemen korrekt verarbeitet wurde. Der Kaufer muss auch wieder
in den Shop zuriickgeleitet worden sein. Die Bestell-Adressen und Produkte sollten im Idealfall im Minimum Umlaute,
ggf. auch weitere Sonderzeichen (wie z.B. japanische Schriftzeichen) enthalten.

8.8. Durchfiihren einer nicht erfolgreichen Zahlung

Ziel: Erfassung einer nicht erfolgreichen Zahlung (Directsale oder Order + Capture).

Ablauf: Siehe Beschreibung vorstehend zum Durchfiihren einer erfolgreichen Zahlung. Es muss darauf geachtet wer-
den (siehe Magic-Numbers), dass ein Warenwert gréRer 500,01 € bezahlt wird, der im Test-System zu einer Ableh-
nung fuhrt. Der Kaufer muss dann korrekt in den Shop zuriickgeleitet worden sein und eine andere Zahlart auswéahlen
kénnen.

8.9. Abbruch eines Kaufs

Ziel: Abbruch einer Zahlung in der paydirekt Zahlstrecke.

Ablauf: Siehe Beschreibung vorstehend zum Durchfiihren einer erfolgreichen Zahlung. In diesem Fall muss in der Zahl-
strecke die Zahlung abgebrochen werden. Der Kaufer muss dann korrekt in den Shop zurlickgeleitet worden sein und
eine andere Zahlart auswahlen kénnen.
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8.10.Durchfihren eines Refunds

Ziel: Erfassen eines Refunds Uber das jeweilige Shop-System.

Ablauf: Es muss zunachst wie vorstehend beschrieben eine erfolgreiche Zahlung durchgefiihrt werden. AnschlieBend
muss diese erfolgreich zurlickerstattet werden kénnen.

FULINO GmbH  paydirekt / WooCommerce Plugin vers. 1.0.2

N O

33



FULINO

inspired eCommerce

9. Haufige Fehler und Fragen
paydirekt und FULINO stellen Ihnen weitere umfangreiche FAQ online zur Verfligung. Diese sind nach Themengebie-
ten gegliedert:

paydirekt betreffende Fragen:

https://www.paydirekt.de/haendler/hilfe.html

Typische Themen, die paydirekt betreffen, sind: Fragen zur Anmeldung, zu Prozessabldufen, Transaktionen, Handler-
portal usw.

Plugin betreffende Fragen:
https://paydirekt.fulino.com

Typische Themen beziglich des Plugins sind: Fragen zur Installation, Konfiguration und Bedienung des Plugins usw.

9.1. Haufige Fragen zu paydirekt
Wie erstelle ich die API-Credentials (API-Key + API-Secret)

Dies ist einer der wichtigsten Schritte. Nach dem Login im Handlerportal klicken Sie bitte auf den MenUlpunkt ,Einstel-
lungen” (Zahnrad Icon, rechts oben). Auf den rechten Seiten finden Sie dann die API-Verwaltung. Klicken Sie dort auf
»Neuen API-Key ausstellen”.

Bitte beachten Sie, dass das API-Secret nach der Generierung aus Sicherheitsgriinden nur einmal im Klartext angezeigt
wird. Speichern Sie dieses sicher ab. Kopieren Sie dieses am besten direkt in das vorgesehene Feld der Plugin-Konfigu-
ration, siehe 4 (Konfiguration).

9.2. Wie erstelle ich die API-Credentials (API-Key + API-Secret)

Dies ist einer der wichtigsten Schritte. Nach dem Login im Handlerportal klicken Sie bitten auf den Mentpunkt ,Ein-
stellungen” (Zahnrad Icon, rechts oben). Auf den rechten Seiten finden Sie dann die API-Verwaltung. Klicken Sie dort
auf ,Neuen API-Key ausstellen”.

Bitte beachten Sie, dass das API-Secret nach der Generierung aus Sicherheitsgriinden nur einmal im Klartext anzeigt
wird. Speichern Sie dieses sicher ab. Kopieren Sie dieses am besten direkt in das vorgesehene Feld der Plugin-Konfigu-
ration, siehe 4 (Konfiguration).
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10. Hilfe und Support

10.1. Fragen/Support zum Plugin (z.B. Installation, Konfiguration, Betrieb...)

Bei allen technischen Fragen rund um das Plugin steht lhnen FULINO jederzeit gerne, nach Mafligabe der Support-
Bedingungen, kostenlos zur Verfligung:

10.1.1. Support-Zeiten:
Montag — Freitag (auller an gesetzlichen Feiertagen, sowie jahrlich dem 24.12. und 31.12.):
8:00 Uhr bis 18:00 Uhr.
10.1.2. Support Mail:
paydirekt@fulino.com
10.1.3. Support Hotline:
+49 (0) 2871 238 203 99

10.2.Fragen/Support zu paydirekt (z.B. Abrechnung, Handlerportal, Transaktionsanalyse, Betrugsfalle...)

Bei allen Fragen zu paydirekt steht Ihnen jederzeit gerne der paydirekt Handler-Support kostenlos zur Verfiigung:
10.2.1. Support-Zeiten:

Montag — Freitag (auller an gesetzlichen Feiertagen, sowie jahrlich dem 24.12. und 31.12.):

8:00 Uhr bis 18:00 Uhr.
10.2.2. Support Mail:

haendler@paydirekt.de
10.2.3. Support Hotline:

+49 (0)69 2475382223
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11. Anderungshistorie

Anderungen am Plugin bzw. die Versionshistorie mit weiteren Details zu neuen Funktionen, insbesondere aber auch
Fehlerbehebungen und technische Anderungen sind im Detail im Change Log dokumentiert. Dieses ist im Plugin-Instal-
ler im Hauptverzeichnis mit dem Namen Change log abgelegt. AuRerdem kdnnen diese unter dem Pfad “Plugins > pay-
direkt > Details der Version x.x.x ansehen > Changelog” eingesehen werden.
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12. Hinweise fiir Entwickler — Anpassung des Plugins

Die paydirekt Plugins kénnen von Ihnen oder Ihrer Agentur jederzeit angepasst werden. Bitte beachten Sie dabei, dass
fiir die Anderungen kein Support gewahrt werden kann. Sofern Sie das Plugin anpassen méchten, méchten wir Sie auf
unsere Technische Dokumentation hinweisen. Diese gibt einen Uberblick iber die Entwicklungsumgebung. Beschrie-
ben werden die Frontend/Backend Klassen, das Build-System und die eingesetzten Entwicklungsstandards.
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13. Glossar
SSL Secure Sockets Layer, Verschliisselungsprotokoll zur Dateniibertragung
API-Key API Schlissel zur Konfiguration des Plugins
API-Secret Passwort zugehorig zum API Schlissel
Capture Erfassung eines Betrages
Checkout Virtuelles Zahlungsverfahren im Onlinehandel
Direct Sale Direktkauf
Order Reservierte Buchung
Plugin Software-Erweiterung oder Zusatzmodul
Reconciliation-Nr. Abstimmungsnummer
Refund Rickerstattung
Sandbox Testsystem / Testumgebung mit nahezu gleicher Funktionalitat wie das Echt-System
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Um alle Transaktionen und deren dazugehdrigen Daten einzusehen, 6ffnen Sie den Reporting-Dialog unter dem Pfad:
“WooCommerce -> paydirekt Report” (Siehe Abbildung 23). Im oberen Drittel des Fensters haben Sie die Moglichkeit,
die getatigten Zahlungsaktionen nach Datum, Shop und weiteren Details zu filtern. In der Mitte des Fensters werden
alle getatigten Zahlungen aufgelistet. Mit einem Klick auf eine Zahlungsaktion werden unten genauere Details zu der
Zahlungsaktion aufgelistet. Die Zahlungsaktionen kénnen ebenfalls auf und absteigend nach Spalten sortiert werden.
AuRerdem bietet der Reporting Dialog die Moglichkeit, alle Zahlungsaktionen und deren Daten in einer CSV Datei
herunterzuladen. Diese CSV Datei ist liber den Button” Download CSV” herunterzuladen.

Von Erweiterte Suche Reconciliationnummern v
Shop  Buchungstyp  Betrag  Datum  Checkout-ID Transaktions-ID
Fulino Vorbestellung 104,95 13.02.2018  8291d490-a6fe-4d69-a09%e-3e8509cofect
Test- EUR 15:02:55
Shop 2
Fulino abgelehntes 104,95 13.02.2018  7fc74409-c0b1-4111-8b1d-85ead3df4806
Test- Capture EUR 15:02:14
Shop 2

104,95 3.02.21 bfo7sef1-3076-479
EUR

Vorbestellung

"

Bestellnummer Recongiliationsnummer Paymentinformation-ID Bestellstatus Zahlstatus Al

100000326 100000326

100000327

100000327

100000 100000:

Fulino erfolgreiches 2000EUR 13022012  bf075ef1-3076-4796-a483-2b54320c3004  PD32880SFGE2 1843EES667F33DFO1CO04B 100000328 test GIMBPROVDR20130216000000031972

Test- Capture zu einer 153136

Shop2  Order

Fulino Varbestellung 204,90 14022018  2dScaas1-477-4b02-b991-a84d64af07d5 100000331 100000331

Test- EUR 1325146

Shop 2

Fulino erfolareiches 200 EUR 14022018 2d5caasi-47f7-4b92-bg91-a84d64af07d5  PD74BEBABDASA24E1DET2AGAALET1EATT7 100000331 2 GIMBPROVDR20180219000000032110 ©
< >

Vorgangsnummer: 100743212-00001173 Kiufer Bank-Konzentrator-ID: f17F132c-704-deSe-8630-162afc100010

Ende-zu-Ende Referenznummer:
Transaktions-Typ: Vorbestellung

Transaktions-Datum: 2018-02-13T15:23:01.604Z

Valuta-Datum:

Hénder Vertrags-ID: 1

Héndler-1D: 208a3768-fd48-44dd-a12a-dbs55eafsdd7
Handler: Fulino

Handler Konto IBAN: DE20000000001627281891

Referenznummer: 100000328
Transaktions-Referenznummer:

Handler Bank-ID: 323
Kéufer Bank-ID: 333

Kiufer Bank-Konzentrator Name: Computer Work AG

Shop-1D: 159f9b8-6dgb-4ba6-99d2-cbb d24d40103
Shop Name: Fulino Test-Shop 2
Alterspriifung: 1

Handler MCC (Merchant Category Code):
Handler DBI (Details Business Indicator):
Express Bestellung: Nein
Chackout-ID: bf075ef1-3076-4796-a483-ab54a29c3b04
Rechnungsnummer:
(Teil)-Zahlungs Rechnungsnummer:
Reconciliationsnummer: 100000328

PaymentInformation-D:

FULINO GmbH  paydirekt / WooCommerce Plugin vers. 1.0.2

39



15.Troubleshooting

FULINO

inspired eCommerce

Shop interne Fehler werden nicht in den unten gelisteten Fehlermeldungen aufgefiihrt. (Siehe Abbildung 24). Es ist
nach den angezeigten Fehlermeldungen zu handeln. Diese sind grofteils selbsterklarend und kénnen durch kurze
Anpassungen der Shop-Einstellungen behoben werden. Sollte dies nicht der Fall sein, wenden Sie sich bitte an den

Kunden-Support.

AP| Key hat nicht das korrekte format. (oooonooe-0000-1000-30000-X00000000000()

Zunachst empfiehlt es sich in die Logs im Shop System zu schauen. Wo diese zu finden sind wird in 5.4 (Fehler-)Logging
— RegelmiRige Uberwachung der korrekten Funktion) beschrieben. In diesen steht meistens schon der Grund fiir den
Fehler. Sollte dieser Grund mal nicht in den Logs stehen oder werden genauere Informationen zu dem aufgetretenen
Fehler bendtigt so kénnen diese im folgenden Troubleshooting eingesehen werden.

15.1. Allgemeine HTTP Error Meldungen

HTTP Status Code

Beschreibung

200 (OK)

Der Request wurde erfolgreich ausgefiihrt.

201 (Created)

Die gewiinschte Ressource wurde angelegt, d.h. die Verarbeitung war erfolgreich.

204 (No Content)

Der Request wurde erfolgreich ausgefiihrt. In der Response gibt es keinen Body.

400 (Bad Request)

Der Request wurde nicht angenommen. Details stehen in Response Body.

401 (Unauthorized)

Es wurde versucht auf eine Ressource zuzugreifen, die geschitzt ist. Entweder ist der
API-Key falsch, das OAuth2 Token fehlt bzw. ist abgelaufen oder der Zugriff auf die
Ressource wird verweigert.

403 (Forbidden)

Der Zugriff auf diese Ressource ist mit der verwendeten HTTP-Methode nicht erlaubt.

404 (Not Found)

Unter dieser URL kennt der Server keine Ressource.

422 (Unprocessable Entity)

Es ist ein fachlicher Fehler aufgetreten. Details stehen im Response Body.

500 (Internal Server Error)

Es ist ein serverseitiger Fehler aufgetreten. Details stehen im Response Body.

503 (Service Unavailable)

Das paydirekt System ist voriibergehend nicht erreichbar (z. B. wegen Wartung).

15.2. Authenthifizierung Return Codes

Status Code

Message Code

Beschreibung

200 (Ok)

Access Token wurde erfolgreich erstellt

400 (Bad Request)

INVALID_GRANT

Der X-Auth-Key/ -Code fehlt oder ist ungultig.

401 (Unauthorized)

API_KEY_IN_REQUEST_UNKNOWN

Der API-Key ist im paydirekt-System nicht
hinterlegt.

401 (Unauthorized)

API_KEY_REQUEST_HEADER_INVALID

Die Anfrage enthélt mehr als einen X-Auth-Key.
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401 (Unauthorized)

API_KEY_IN_REQUEST_INACTIVE

Der API-Key ist deaktiviert.

401 (Unauthorized)

API_KEY_REQUEST_SIGNATURE_INVALID

Der X-Auth-Code ist falsch oder leer.

15.3. Checkout Return Codes

Status Code

Message Code

Beschreibung

201 (Created)

Der Checkout wurde angelegt. AnschlieRend muss
ein Redirect auf den in der Resource hinterlegten
Link approve durchgefiihrt werden.

400 (Bad Request)

VALIDATION_ERROR

Der Request ist syntaktisch ungiiltig.

401 (Unauthorized)

ACCESS_TOKEN_EXPIRED

Siehe Resource Access.

401 (Unauthorized)

UNAUTHORIZED

Der Zugriff wurde verweigert. Bitte wenden Sie
sich an den paydirekt-Support.

422 (Unprocessable
Entity)

MERCHANT_BANKACCOUNT_LOCKED

Das Bankkonto des Handlers wurde gesperrt und
es konnen keine neuen Checkouts oder Captures
angelegt werden. Der Handler sollte sich an den
paydirekt-Support wenden.

422 (Unprocessable
Entity)

PSP_LOCKED

Der Payment Service Provider (PSP) ist gesperrt. Es
kénnen keine neuen Checkouts oder Captures an-
gelegt werden.

15.4. Capture Return Codes

Status Code

Message Code

Beschreibung

201 (Created)

Der Capture wurde erfolgreich angelegt.

400 (Bad Request)

VALIDATION_ERROR

Der Request ist syntaktisch ungiiltig.

401 (Unauthorized)

ACCESS_TOKEN_EXPIRED

Siehe Resource Access.

401 (Unauthorized)

UNAUTHORIZED

Der Zugriff wurde verweigert. Bitte wenden Sie
sich an den paydirekt Support.

404 (Not Found)

CHECKOUT_NOT_FOUND

Der Checkout wurde nicht gefunden.

422 (Unprocessable
Entity)

CAPTURE_AMOUNT_EXCEEDED

Die Summe aller Captures lbersteigt den
Gesamtbetrag des Checkouts.

422 (Unprocessable
Entity)

CAPTURE_CHECKOUT_WRONG_TYPE

Fir diesen Checkout-Typ kann kein Capture
angelegt werden.

422 (Unprocessable
Entity)

CAPTURE_ORDER_CLOSED

Es wurde versucht, ein Capture fiir einen bereits
geschlossenen Checkout anzulegen.

422 (Unprocessable
Entity)

CAPTURE_ORDER_NOT_APPROVED

Es wurde versucht, einen Capture fiir eine Order
anzulegen, die vom Kunden nicht bestatigt wurde.

422 (Unprocessable
Entity)

CAPTURE_NOT_AUTHORIZED

Der Capture-Betrag wurde von der Kduferbank
nicht autorisiert.

FULINO GmbH  paydirekt / WooCommerce Plugin vers. 1.0.2

41



https://www.paydirekt.de/haendler/merchant-api.html#resource-access

FULINO

inspired eCommerce

422 (Unprocessable
Entity)

MERCHANT_BANKACCOUNT_LOCKED

Ihr Handlerkonto ist gesperrt. Bitte wenden Sie
sich an den paydirekt Support.

422 (Unprocessable
Entity)

CHECKOUT_REJECTED

Der Checkout wurde abgelehnt. Es kann kein
Capture angelegt werden.

15.5. Refund Return Codes

Status Code

Message Code

Beschreibung

201 (Refund Created)

Der Refund wurde erfolgreich angelegt. Er befindet sich
im Status PENDING.

400 (Bad Request)

VALIDATION_ERROR

Der Request ist syntaktisch ungdiltig.

401 (Unauthorized)

ACCESS_TOKEN_EXPIRED

Siehe Resource Access.

404 (Not Found)

CHECKOUT_NOT_FOUND

Der Checkout wurde nicht gefunden, oder Sie haben
keinen Zugriff auf diesen Checkout.

422 (Unprocessable
Entity)

REFUND_AMOUNT_EXCEEDED

Die Summe aller Riickzahlungen lbersteigt die maximale
Rickzahlungssumme.

422 (Unprocessable
Entity)

USER_DEBOARDED

Der Kauferaccount wurde endgiiltig geschlossen.

15.6. Express Return Codes

Status Code

Message Code

Beschreibung

200 (OK)

Die Ausfiihrung des Checkouts war erfolgreich.

400 (Bad Request)

VALIDATION_ERROR

Der Request ist syntaktisch ungiltig.

401 (Unauthorized)

ACCESS_TOKEN_EXPIRED

Siehe Resource Access.

401 (Unauthorized)

UNAUTHORIZED

Der Zugriff wurde verweigert. Bitte wenden Sie sich an
den paydirekt Support.

404 (Not Found)

CHECKOUT_NOT_FOUND

Der Checkout wurde nicht gefunden.

409 (Conflict)

CHECKOUT_ALREADY_EXECUTED

Die Bestellung wurde bereits ausgefiihrt.

422 (Unprocessable
Entity)

CHECKOUT_REJECTED

Die Zahlung konnte nicht bestéatigt werden, da diese
von der Bank des Kadufers abgelehnt wurde. Die
Bestellung ist somit nicht erfolgreich!

422 (Unprocessable
Entity)

CHECKOUT_INVALIDATED

Die Ausflihrung ist nicht moglich, da der Checkout
mittlerweile abgelaufen ist oder vom Kunden
abgebrochen wurde. Die Ausfiihrung muss innerhalb
von 30 Minuten nach Anlage des Checkouts erfolgen.

422 (Unprocessable
Entity)

NOT_A_EXPRESS_CHECKOUT

Bei diesem Checkout handelt es sich nicht um einen
Express Checkout.
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422 (Unprocessable
Entity)

INVALID_STATUS

Der Checkout kann nicht ausgefiihrt werden (z. B. weil
dieser vom Kunden nicht bestétigt, abgebrochen oder
abgelehnt wurde).

15.7.Reports Return Codes

Status Code

Message Code

Beschreibung

200 (Ok)

Die Anfrage wurde korrekt verarbeitet.

401 (Unauthorized)

ACCESS_TOKEN_EXPIRED

Siehe Resource Access.

404 (Not Found)

Sie haben keinen Zugriff auf diese Ressource.
Moglicherweise fehlt die Authentifizierung.

422 (Unprocessable
Entity)

INVALID_FIELD_NAME

Mindestens einer der Uber fields angegebenen Feldnamen
konnte nicht einem Transaktionsfeld zugeordnet werden.

422 (Unprocessable
Entity)

REPORT_RANGE_TOO_LARGE

Der angefragte Report war zu grof8. Entweder lberschritt
er die 180-Tage-Grenze oder enthielt mehr als 10.000
Elemente.
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